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Как да се защитим 2  

Силно занижената хигиена на сърфиране в Интернет е основната причина все повече и повече 
потребители да инфектират своята система. Съвременният зловреден софтуер е проектиран да 
бъде трудно открит, трудно премахнат и основната му цел е тайно и трайно да краде личните ти 
данни. В това число влизат: пароли, документи, снимки, лична кореспонденция във форми за 
комуникации и социални мрежи и прочие. Така те стават достъпни за кибер престъпниците, които 
от своя страна продават лесно присвоена информация на черния пазар. Там тези данните  биват 
продавани на изключително ниски цени на хора, които по-късно биха могли да се възползват от 
тази информация, за да вредят, по начин, какъвто сметнат за подходящ. 

Съсредоточи вниманието си при преглед на и-мейли от непознат източник 

  Често, при преглед на пощенската си кутия, потребителите попадат на получени и-мейли от 

неизвестен за тях подател, а понякога дори с прикрепен файл към и-мейла, който при 

стартирането си инфектира системата Ви. Никога не отваряйте писмо от неизвестен за Вас подател! 

При работа с прикрепени файлове към и-мейл, бъдете изключително предпазливи, като особено 

внимание обръщайте на тези файлове, които имат следните файлови формати: .exe ; .com ; .bat ; 

.pif ; 

         Ако  погрешка или не, изтеглите някой файл, е препоръчително да го проверите във VirusTotal. 

Това е уеб базирана система, която предоставя избран от Вас файл до над 40 антивирусни 

продукта, които го проверяват за наличие на зловреден код, като накрая се извеждат резултатите в 

удобен за потребителя вариант  само за няколко минути. 

         Внимание при сърфиране из Мрежата 

         Традиционните източници на зловреден софтуер бяха сайтовете, разпространяващи пиратски 

софтуер и сайтовете- източници на порнографски материали. Това, обаче, не гарантира на никого, 

че  са единствените такива източници и дали в даден момент някой уеб сайт, който е бил 

чист,  последствие не е преминал към „тъмната“ страна. Най-често можете да попаднете на някой 

такъв уеб сайт, докато търсите информация в Google. Решение има и на този проблем! Най-

големите източници на такава информация са: McAfee Inc. 

 

         Обновяване на операционната система 

Голяма част от потребителите пренебрегват обновленията за Windows и това често им изиграва 

лоша шега. Пренебрегва се фактът, че обновленията, които се създават и разпространяват всеки 

месец от Microsoft, всъщност са в услуга на потребителя. Обновленията съдържат както моменти, 

които поправят уязвимости в операционната система, така и такива, които подобряват работата на 

Windows и софтуера за нея. Потребителят има право на избор кое обновление да инсталира и кое 

не, но това, което трябва на всяка цена да бъде изтеглено и инсталирано е това, което касае 

сигурността на операционната система. 

         При проблем, без значение от неговия тип, веднага се свържете с техническата им поддръжка 

в централата на компанията или с българските им представители. 

         Уеб браузър 

Това е софтуера, чрез който можете да сърфирате из Интернет и на всеки е ясно, че е абсолютно 

необходим.  Проблемът е, че масовия потребител подценява избора на уеб браузър. Браузърът 

служи за сърфиране, но информирания потребител знае и иска неговия софтуер да бъде малък по 

размер, с колкото е възможно по-малка нужда от ресурси, бърз и не на последно място - да бъде 

http://bg.wikipedia.org/wiki/Файлов_формат
http://www.virustotal.com/
http://www.mcafee.com/us/about/index.html
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сигурен. Най-често, използвайки Интернет, потребителите се инфектират като посещават някой уеб 

сайт или пък изтеглят файл, който  последствие стартират и се стига до сериозни последици. Ако се 

замислите,  ще установите, че Вие постоянно го използвате и е важно да изберете най-доброто във 

всяко едно отношение! Уеб браузърите са предимно безплатни, а сред най-добрите варианти са: 

Google Chrome ; Mozilla Firefox ; Opera Browser ; Apple Safari ; 

        При проблем, без значение от неговия тип, веднага се свържете с техническата им поддръжка 

в централата на компанията или с българските им представители. 

         Това са основни стъпки, които задължително трябва да спазвате, за да държите зловредния 

софтуер далеч от Вашата система. При проблем със зловреден софтуер Ви съветваме да потърсите 

помощ от техническата поддръжка на вашия антивирусен софтуер. Те ще Ви инструктират как да 

решите проблемите си. 

 

http://www.google.bg/chrome
http://www.mozilla-europe.org/bg/firefox/
http://www.opera.com/
http://www.apple.com/safari/

