
Как да се защитим  

Ето списък на основните стъпки, които можете да предприемете, за да защитите Вашият 
компютър, данните и личната информация, която обработвате на него:  

Ако имате съмнения за легитимността на получен имейл/съобщение/препратка/ресурс, 
затворете го и влезте от познатата Ви страница на онлайн компанията, спомената в 
съобщението като използвате нормалния и обичайно ползван от Вас интернет адрес (например 
www.ebay.com, www.facebook.com, www.abv.bg или друго).  

Използвайте защитни програми, включително "добра" антивирусна програма и ги обновявайте 
редовно, за да могат те да откриват и неутрализират най-новите дигитални заплахи.  

 

Никога не отговаряйте на e-mail, който ви кара да посетите даден интернет сайт или изисква да 
предоставите лична информация!  

Никога не кликайте върху линкове или прикачени файлове, освен ако не ги очаквате и сте 
напълно сигурни от кого са!  

Никога не отваряйте файлове с разширение .zip или .rar ако не знаете от кого е файла и какво 
точно съдържа!  

Когато създавате парола, опитайте се тя да бъде максимално трудна за познаване от друг 
човек. Никога не използвайте Ваши или тези на други хора: имена, телефонни номера, 
прякори, дата на раждане, ЕГН и тн. За различните програми и сайтове използвайте различни 
пароли, за да защитите другите си профили ако една парола е открадната. Също използвайте 
различни потребителски имена (username). Добра идея е, когато създавате парола да 
използвате както главни, така и малки букви, да включите няколко цифри и също символи, 
когато системата, в която се регистрирате го позволява (симвори като .,/?!#@$%^&*-+;”; и тн). 
Никога не използвайте парола, която е същата като потребителското име (username).  

Често обновявайте, както компютърната си конфигурация, така и софтуера си!  

Никога не изпращайте по електронна поща пароли, номера на кредитни карти или друга лична 
информация!  

 


